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1 INTRODUCAO

O Plano de Continuidade de Negdcios (PCN) é parte integrante do dossié de seguranca
da Autoridade de Registro/instalacdo Técnica (AR/T), e tem o objetivo de criar diretrizes para
gue as equipes envolvidas saibam como manter em funcionamento 0S Servicos e processos
criticos que envolvem o processo de emissao de certificados digitais, em situacdes de
emergéncia.

Este PCN contempla as politicas que devem ser seguidas pelas ARs/ITs vinculadas a AC
Consulti Brasil RFB, na eventualidade de uma interrupcdo nas suas operacbes de negdécios
e que, como consequéncia, seja necessara a declaracdo e operacdo em contingéncia. Ele
deve ser implementado/atualizado e testado, pelo menos uma vez por ano, para garantr a
continuidade dos servicos criicos ao negdcio. Os cenarios previstos para a utlizacdo desse
PCNséo:

¢ Invasdodosistemaedaredeinternadaentidadeeincidentesdesegurancafisicaeldgica:

a) Indisponibilidade dalnternet;

b) Indisponibilidade damaquinahabilitada paraemisséao;

¢) Comprometimento dainformacao;

d) Perdado certificadode AGR;

e) Indisponibilidade daInstalacdo Técnica/Postos de Atendimento;

IMPORTANTE: Eobrigatorio queexistauma copia impressa deste documento, armazenada em
local seguroforada AR,em poderdo coordenador/responsavel da AR/IT.

2 AREAS ENVOLVIDAS E RESPONSABILIDADES

Todos os contatos das areas elou pessoas envolvidas nesse plano estdo elencadas no
PCN Anexo Adeste documento e suasfungdes descritas aseguir.

2.1  As areas envolvidas na contingéncia de uma AR/IT séo:

¢ Coordenadore/ou ResponsaveldaAR/IT;
e Suporte Técnicoda AR;
e Suporte Técnicoda AC Consulti Brasil RFB;

Este documento é de propriedade da CONSULTI BRASIL e elaborado especialmente para servir de instrumento de apoio aos seus
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¢ Equipedeinfraestruturae Compliance daAC Consulti Brasil RFB.

2.2 Ao Coordenador/Responsavel e Suporte Técnico da AR cabera:

a) Prestaratendimento aosclientesque se encontremafetados pelacontingéncia;

b) Atuarcomo pontoinicial deinformagdes;

¢) Reportar-seasEquipesdelnfraestruturae Compliance,conforme previstoneste PCN;

d) AcionaroSuporteda AC,quando previstoneste PCN;

e) Realizar os procedimentos necessarios para a apuracéo dos fatos e realizacdo das operacdes,
visando a recuperacdo das atividades, conforme orientagdes do suporte técnico da AR e da
Equipe de Complianceda AC Consulti Brasil RFB;

f) Fazerrelatorioseencaminha-losparaaEquipe de Compliance daAC Consulti Brasil RFB.

2.3 Ao Suporte Técnico da AC Consulti Brasil RFB cabera:
a) Receberasinformacdesdaocorréncia, extensao dosdanoseprazo estimado deretorno;

b) PrestaratendimentoassolicitacbesdaEquipedelnfraestruturaedeCompliancedaAC;
¢) AcionaraEquipede Compliance,quandonecessario.

24  AEquipedelnfraestrutura e Compliance cabera:

£

Declaradaacontingéncia, coordenartodas as atividades das equipes envolvidas;
Avaliartoda a execucédodacontingéncia,

Interagircom o suportetécnicoda AR/AC, se necessario;

Propor alteracdes nas estratégias de recuperacéo;

Solicitar aos coordenadores/responsaveis as correcdes/alteracbes nos planos de acdo, em
prazos aceitaveis;

Certificar-se que os coordenadoresiresponsaveis efetuaram as correcdes/alteragdes nos
planosde acao, nos prazos solicitados;

g) Encerrartodas as atividadesda contingéncia.

KCARC NSRS

—n
~

3 PLANOS DE ACAO DE RESPOSTA A INCIDENTES E CONTINGENCIA
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Os planos de acdo de resposta a incidentes e contingéncia deverdo ser acionados em
situacBes de contingéncia, conforme situagdes citadas anteriormente e prevé o tratamento
adequado para os seguintes eventos:

a) Comprometimentodecontrolede segurancaemqualquereventoreferenciadonoPCN;
b) Notificagdoacomunidade de usuarios,seforo caso;

¢) Revogacéaodoscertificados afetados, se foro caso;

d) Procedimentosparainterrupgcéoou suspensao de servicos e investigacao;

e) Analiseemonitoramentodetrilhasde auditoria;e

f) Relacionamentocomopublicoe commeiosde comunicacao, se forocaso.

Esses planos de agéo estao divididos em duas fases:

3.1 Fase de Resposta a Incidentes (Analise da ocorréncia)

Equipe Envolvida: AR JESSICA CERTIFICACAO DIGITAL
Responsavel: JESSICA BERNARDES SILVA

E iniciadaimediatamente ap6s a ocorréncia de umdos cenarios descritosna Segao 1.
Nesta etapa as seguintes acdes deverao ser tomadas pela Equipe da AR:

a) A avaliacao dosdanos;

b) Estimativa do prazo de retorno;

¢) Notificacdodo problemaaequipede CompliancedaAC;
d) Atomada de decisdoparadeclararou ndoa contingéncia,
e) Elaboracéao de relatériofinal.

O coordenador/responsavel pela AR/IT deve fazer um levantamento dos danos
causados e documentar todas as ocoréncias de desastres, atentados, falhas e intempéries
sofridas, bem como datas e horarios dessas ocorréncias, avaliar, e se for o caso, declarar
contingéncia.

Apos levantamento das ocorréncias e dos danos causados, se nao for constatado
situagdo de contingéncia, o processo deveraser finalizado, e as anéalises e procedimentos
deverdo serdocumentados, através de relatério do coordenador/responsavel daAR.

Umavez declarada,o Compliance deverasercomunicado e serainiciadaaFasede
Contingéncia,sendoacionado entdo o planodescritonaSecdo4.

O Compliance deverd analisar as ocorréncias e orientar o responsavel operacional da
AR/IT sobre os procedimentos aserem adotados.

Este documento é de propriedade da CONSULTI BRASIL e elaborado especialmente para servir de instrumento de apoio aos seus
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3.2  Fase de Contingéncia (Identificacdo dos problemas e solu¢des rapidas)

Equipes Envolvidas: AR JESSICA CERTIFICACAO DIGITAL e AC CONSULTI BRASIL RFB
Responsaveis: Jéssica Bernardes Silva

Estafase contém os procedimentos aserem seguidos pelas Equipes da AR envolvidas no
processos, apds a declaracdo da contingéncia. Nesta etapa as seguintes acdes deverdo ser
tomadas através da orientacdo daEquipeda AC:

a) Analisedasocorrénciasedanoscausados;

b) Orienta¢cBes sobre procedimentos aserem adotados pelo coordenador/responsével da
ARI/IT;

¢) Levantamentode prazo de retorno das atividades;

d) Relatoériosdasocorréncias,danose solucdesaplicadas;

e) Finalizacdo dos processos.

4 SITUACOES E PROCEDIMENTOS DA FASE DE CONTINGENCIA

Essa fase devera ser acionada ap0s confirmacado de contingéncia, para casos de
ocorréncia de desastres, atentados, falhas e intempéries que impegam a execu¢do do processo.
Todas as ocorréncias do incidente, bem como datas e horarios, devem ser registradas e
encaminhadas a Equipe de Compliance da AC, utilizando o formularioPCN Anexo B, deste
documento.

Equipes Envolvidas: AR JESSICA CERTIFICACAO DIGITAL e AC CONSULTI BRASIL RFB
Procedimentos: Identficar o motivo da indisponibilidade dentre as opg¢bes a seguir e corrigir 0
mais rapido possivel.

4.1 Invasdo do sistema e darede interna da entidade e Incidentes de seguranca fisica e
l6gica

4.1.1 Indisponibilidade daInternet

Este documento é de propriedade da CONSULTI BRASIL e elaborado especialmente para servir de instrumento de apoio aos seus
procedimentos, ndo podendo ser reproduzido nem comunicado, transmitido ou de qualquer forma ter seu conteddo informado, total ou
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a) Falha do servi¢co de telecomunicagéo:
1. Ligarpara o Suporte do provedor de servico dainternet;

2. Se constatado indisponibilidade de servico, verificar a previsdo (dia e horario) de solucdo
do problema,;

3. Verifigue adisponibilidade dos equipamentos de contingéncia paraemissao;

4. Caso os equipamentos de contingéncias estejam disponiveis, utiliza-los para dar
seguimentoasatividades da AR;

5. Caso ndao tiver estrutura de contingéncia disponivel para emisséo, cancelar os
agendamentosprogramados entre ohorario doincidente ehorario deprevisao de retorno do
servico, e suspenderaagenda,;

b) Interrupcado dosuprimento de energia:
1. Ligarparao Suporte doprovedorde servicode energiadasualocalidade;

2. Se constatado indisponibilidade de servico, verificar a previsdo (dia e horario) de solucéo
do problema,;

3. Verifigue adisponibilidadedos equipamentos de contingéncia paraemissao.

4. Caso os equipamentos de contingéncias estejam disponiveis, utiliza-los para dar
seguimento asatividades da AR.

5. Caso ndao tiver estrutura de contingéncia disponivel para emissdo, cancelar os
agendamentosprogramados entre ohorario do incidente ehorario deprevisédo de retornodo
servico, e suspenderaagenda.

¢) Falha nos servidores da AC:

1. Ligar para o Suporte Técnico AR no n° (51) 3018-0300 ou 4007-2410 ou plataforma online
de suporte paraorientacdes e possiveis solucbes parao problema.

2. Seguir as orientacOes passadas pelo Suporte. Nesses casos, depois de constatada a falha,
também seraenviado umcomunicado oficialpela AC Consulti Brasil comorientacdes.

4.1.2 Indisponibilidade daméaguinahabilitada paraemissao:

a) Falha/defeito no equipamento:

Este documento é de propriedade da CONSULTI BRASIL e elaborado especialmente para servir de instrumento de apoio aos seus
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Ligar para o Suporte Técnico AR no n° (62) 3416-0101 ou 0800 942 9200 ou plataforma
online de suporte para orientagdes e possiveis solugdes para o problema;

2. Se 0 Suporte ndo conseguir solucionar o problema, verifique a disponibilidade dos
equipamentosde contingéncia paraemissao;

3. Caso os equipamentos de contingéncias estejam disponiveis, utiliza-los para dar
seguimento asatividades da AR;

4. Caso nao tiver estrutura de contingéncia disponivel para emissao, cancelar os
agendamentosprogramados entre ohorario doincidente ehorario deprevisao de retorno do
servico, e suspendera agenda.

b) Defeito de Software

Ligar para o Suporte Técnico AR no n° (62) 3416-0101 e 0800 942 9200 ou plataforma online
de suporte paraorientacdes e possiveis solucdes parao problema;

2. Se 0 Suporte ndo conseguir solucionar o problema, verifique a disponibilidade dos
equipamentos de contingénciaparaemissao;

3. Caso osequipamento de contingéncias estejam disponiveis, utiliza-los para dar seguimento
as atividades daAR;

4. Caso nao tiver estrutura de contingéncia disponivel para emissédo, cancelar os
agendamentosprogramados entre ohorario do incidente ehorario deprevisao de retorno do
servico, e suspendera agenda.

¢) Interrupcéo desuprimento de energia:

1. Ligarparao Suporte doprovedorde servicode energiadasualocalidade;

2. Se constatado indisponibilidade de servico, verificar a previséo (dia e horario) de solucdo
do problema,;

3. Verifigue adisponibilidadedos equipamentos de contingéncia paraemissao.

4. Caso osequipamento de contingéncias estejam disponiveis, utiliza-los para dar seguimento
as atividades daAR.

5. Caso néo tiver estrutura de contingéncia disponivel para emissao, cancelar os
agendamentosprogramados entre ohorario do incidente ehorario deprevisdo de retorno do
servico, e suspendera agenda.

Este documento é de propriedade da CONSULTI BRASIL e elaborado especialmente para servir de instrumento de apoio aos seus
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d) Furto/Perda de equipamentos:

1. Listarequipamentos furtados/perdidos norelatorio do formulario;

2. Registrar ocorrénciano érgdo competente;
3. Certifique adisponibilidade dos equipamentos de contingéncia paraemissao;

4. Caso os equipamentos de contingéncias estejam disponiveis, utiliza-los para dar
seguimento asatividades da AR;

5. Caso naotiver estrutura de contingéncia disponivel para emissdo, cancelar os
agendamentos programados até que o problema seja solucionado.

4.1.3 Comprometimento dainformacéo

a)  Furto/perda de equipamentos;
b)  Furto/perdade midia ou documentos;
¢)  Utilizacdoindevidade midia recicladaou descartada.

1. Listar equipamentos e/ou midias e documentos furtados/perdidos no relatorio do
formulario;

2.  Registrarocorrénciano 6rgdo competente;

3.  Solicitararevogacao dos certificados, se for o caso.

4.1.4 Perda do certificado deAGR

1. Revogare/ou solicitarrevogacao imediatado certificadodo AGR,;

2. O AGR devera adquirir um novo certificado e-CPF A3 para que possa proceder com suas
funcdes.

4.1.5 Indisponibilidade da Instalacdo Técnica/Postos de Atendimen to

a) Fogo;
b)  Acidentegrave,
¢) Fendmenometeoroldgico;

Este documento é de propriedade da CONSULTI BRASIL e elaborado especialmente para servir de instrumento de apoio aos seus
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d  Inundacdo/agua.

1. Acionarasequipesdeemergénciaoucorpode bombeiros, seforo caso;

2.  Efetuar aretirada e guarda de equipamentos, midias e documentos para um local seguro,
se possivel.

5} ANALISE DAS OCORRENCIAS RECEBIDAS

A Equipe da AC devera analisar as ocorréncias e danos causados, efetuar o levantamento
de prazo para retorno das atividades juntamente com a Equipe da AR, além de orientar o
coordenadorfresponsavel da AR/T sobre os procedimentos a serem adotados, e encaminhar
relatérios comas solucdes aplicadas, para posteriormente, finalizar os processos.

Finalizado o processo, todos os relatorios permanecerdo arquivados em ambiente seguro,
poisfardo parte do dossié da AR/IT, e poderao ser auditados eventualmente.

6 TESTE DE CONTINGENCIA “DISASTER RECOVERY”

O Teste de Contingéncia € um requisito obrigatério para manutencdo do credenciamento
da Autoridade de Registro e deve ser realizado anualmente, com o acompanhamento do
Compliance. A finalidade desse teste é assegurar que Autoridade de Registro esta capacitada a

realizar as a¢des descritas neste plano.

Para auxiliar nesse processo a AC Consulti Brasil desenvolveu um formulario
“Anexo 07.08a_Relatério de Teste de Contingéncia Al e A3 Versdo 1.2, que devera ser
utilizado para simulacdo de uma situacdo de contingéncia, no caso, indisponibilidade de
energiaelétricae internetlocal.

Este relatorio devera ser arquivado em local seguro, e fara parte do dossié de seguranca
da AR, juntamente como PCN e demais documentos.

Este documento é de propriedade da CONSULTI BRASIL e elaborado especialmente para servir de instrumento de apoio aos seus
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PCN ANEXO A - ESTRUTURA DAS EQUIPES ENVOLVIDAS

EQUIPE: AR JESSICA CERTIFICACAO DIGITAL

a) Coordenador/Responséavel da AR e Agente de Registro

Coordenador/Responsavel: Jéssica Bemardes Silva

Telefone: (64) 99310-3172
E-mail: contato@arjessica.com.br

Agentede Registro: Giselly Cirilo Rabelo

Telefone: (64) 992927124
E-mail: gisellyrabelogo@gmail.com

b) Suporte Técnico da AR
Nome: Jéssica Bemardes Silva

Telefone: (64) 99310-3172
E-mail: contato@arjessica.com.br

EQUIPE: AC CONSULTIBRASIL

a) Equipe de Compliance:

Guilherme Franco

Telefone:62 39330600

E-mail: guilherme@consultibrasil.com.br

b) Suporte Técnico daAC
Thiago Silva Duarte

Telefone: 62 39330600
E-Mail: thiago.duarte @consultibrasil.com.br

¢) Autoridade Certificadora

Guilherme Franco

Telefone:62 39330600

E-mail: guilherme@consultibrasil.com.br

d) Equipe de Infraestrutura da AC
Guilherme Franco
Telefone: 62 39330600

Este documento é de propriedade da CONSULTI BRASIL e elaborado especialmente para servir de instrumento de apoio aos seus
procedimentos, ndo podendo ser reproduzido nem comunicado, transmitido ou de qualquer forma ter seu conteddo informado, total ou
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E-mail: guilherme@consultibrasil.com.br

Este documento é de propriedade da CONSULTI BRASIL e elaborado especialmente para servir de instrumento de apoio aos seus
procedimentos, ndo podendo ser reproduzido nem comunicado, transmiido ou de qualquer forma ter seu conteldo informado, total ou

parcialmente, apessoas estranhas & CONSULTI BRASIL, com direitos autorais reservados.
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PCN ANEXO B - FORMULARIO PARA INVASAO DO SISTEMA E DA REDE INTERNA DA ENTIDADE
E INCIDENTESDE SEGURANCA FiSICAE LOGICA

DADOS DE IDENTIFICACAO DO SOLICITANTE

Nome da AR/IT AR JESSICA CERTIFICACAO DIGITAL

Coordenadorfresponsavel | JESSICA BERNARDES SILVA

DADOS DA OCORRENCIA

Local XXXXX

Periodo XXXXX

Marque com um “X" os incidentes correspondentes a ocorréncia Hora Inicial | Hora Final

X | a) Indisponibilidade da Internet XXXXX XXXXX

b) Indisponibilidade da maquina habilitada para emissao

c) Comprometimento da informacéo

d) Perda do certificado de AGR

e) Indisponibilidade da IT e/ou Postos de Atendimento

X | f) Outros (Descreva) XXXXX XXXXX

RELATORIO DO COORDENADOR/ RESPONSAVEL
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